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第1章 序論
社会イ ンフラ となった情報通信ネッ トワー クすなわち,それ を構成する情報システムには情報セキ
ュ リテ ィ(機密性 完全性,可 用性)対 策の要求が高まっている,一 方,情 報通信システムにつ いて
妨害 ・漏洩電磁界によって引き起 こされる情報システムの機密性 と可用性の低下が,近 年問題 となっ
ている.
妨害,も しくは漏洩電磁界による情報システムセキュリテ ィ低下の問題は,そ の原因と影響にっい
て過去に多くの議論がなされてい る,しか し,そのメカニズムの課題が未解明であり対策技術の基礎
として解決すべ きであ る.
こうした情報システムにおける妨害 ・漏洩電磁波によって引き起 こされ るセ キュ リテ ィの問題は、
環境電磁工学(EMC)の立場か ら見ると,機器の電磁両立性の確保が不十分であるために発生す る問
題 と考えられ る,
そ こで本研究では,EMCの立場から情報 システムの電磁両立性が損なわれる要因 とそのメカニズム
をElectrorriagneticinterference(EMI)の放射モデルを用いて明 らかにした.そ して得 られた知見か ら情
報 システムセキュリテ ィ低下のメカニズムの解 明お よび対策法の提案を行った.
第2章 情報 システム の電磁 イ ミュニテ ィ評価 のための不平衡部のモデル化
本章では,情 報システムのイ ミュニティを用いて情報システムのセキュリテ ィ低 一ドを評価す るため
に,イ ミュニテ ィ劣化を引き起 こす不平衡部 を適切に表現するモデルの提案を行 う,情報システムの
セ キュ リテ ィ低下に対す るEMC的 アプローチ を行 う対象 として,CATVシステムの流合雑音の問題
を取 り上げ,シ ステムに発生す る不平衡 として,コ ネクタの接触不良に着 目す る.コ ネクタの接触不
良について接触工学の観点から,接触の抵抗値,接 触点の分布,接 触点の数を用いて表現 しモデル化
を行った.
接触抵抗のモデル化 は,伝 送路への接続が容易 な抵抗器である皮膜抵抗器を用い る事を目標 とし,
純抵抗 と見なす事ができるチ;vプ抵抗器 と比較を行 う事で,CATVシステムが流合雑音を受けやすい
上 り周波数帯域において,皮 膜抵抗器がインダクタンスやキャパシタンスを含まず,抵 抗値を表現で
きるか どうかの検討 を行った.ま た,接 触の分布,点 数に関 しては,接 触抵抗値をoΩ として,接
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触の良好な線路の周囲に発生す る近傍界 との比較を行 う事で,モ デル を用いて良好な接触状態を模擬
す る事が可能であるかどうかを確認 した.さ らに,接 触不良を表すパ ラメタではないが,取 り付 ける
抵抗器の長 さ,取 り付ける高さについて も,0Ω の抵抗器 を用いて,接触の良好な線路 と近傍界の比
較を行 う事で,伝 送路に抵抗器の取 り付 けを行 う際の影響を評価 した.
その結果,図1に 示す様に一定の取 り付 け条件 を満たす事で良好な接触状態をモデルにより表現可
能である事が明 らかになった.ま た,接 触の状態 を表すパラメタである接触抵抗値,接 触点の分布,
接触点の数 などを変化 させ る事により,コネクタにおける不整合な どの様々な接触状態を模擬でき,
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図2:コ ネ クタ接触 のパラメタ
イ ミュニテ ィの評価 が可能 となった.
第3章 不平衡部 のモデル を用いた伝送路イ ミュニテ ィ評価
本章では,情 報システムに発生 した不平衡の状態 と伝送路のイ ミュニティの関係を明らかにした.
そのため,引 き続 きCArvシステムの流合雑音の問題 を取 り上げ,前章で提案を行ったコネクタの接
触不良モデルを不平衡のモデル として用い,情 報システムのイ ミュニテ ィを評価 した.
まず,コ ネ クタの接触不良が発生 した同軸伝送路のイ ミュニテ ィを評価す るために,コ ネクタの接
触状態 に着 目した.本節 で用いた コネ クタの接触状態を表すパラメタは,接触抵抗値,接触点の分布,
接触点の数である.伝 送路のイ ミュニティは,シ ステムの不平衡部に起因す る.そ こで,伝 送路に発
生す るコモ ンモー ド電流を用いて評価 し,電磁界の相反性に基づき妨害の受 けやす さを評価 した,そ
のため,接 触抵抗値,接 触点の分布,接 触点の数を変化 させ,同 軸伝送路上に発生す るコモンモー ド
電流の測定,及 び測定に対応するシ ミュレーションを行った.実 験及びシ ミュレーシ ョンに用いた コ
ネクタ接触のパ ラメタは図2に 示す通 りである.
その結果,接 触抵抗値が低い場合には接触の分布,接 触の点の変化に伴って発生す るコモンモー ド
電流が変化す るが,接融 抵抗値が高い場合には接触点の分布,接 触点の順に発生す るコモンモー ド電
流 に影響がな くな り,発生す るコモンモー ド電流は抵抗値のみに依存す る事が明 らか となった(図3).
また,接 触抵抗値,接 触点の分布,接 触点の数を変化 させた際,観 測 されたコモンモー ド電流はその
大きさのみが変化 し,周波数特性に変化が現れなかった.こ の事から,シ ステムに発生す る不平衡は
EMIの3要 素の中でシステム動作に必要な所望の信号であるデ ィフア レンシャルモー ド電流をコモ
ンモー ド電流に変換す るPathである と考え られる.
次に,コ ネクタの接触不良が発生する位 置とコネクタの接触不良を有する伝送路の長 さに着 目し,
伝送路 のイ ミュニテ ィを評価 した.伝 送路のイ ミュニティの評価 は,伝 送路上の不平衡部によって発
生するコモンモー ド電流を原因 として変化す る近傍界の強度 を指標 として行った.伝 送路 と周囲の電
磁界結合の関係 を用 いて,伝 送路周囲の近傍界を測定す る事で,伝 送路の外来ノイズによる妨害の受
けやす さを評価 した.そ の結果,不 平衡部の内部状態 と伝送路の長 さを一定に保 ち,不 平衡の発生位
置のみを変化させ た場合,観 測 される近傍界の周波数特性 は変わ らず,大 きさにもほ とん ど変化がみ
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られなかった(図4).ま た,不平衡部の内部状態 と発生位置を一定に保ち,伝送路の長 さを変化 させ
た場合,伝送路の長 さに応 じて観測 される近傍界の周波数特性 に変化が見 られた(図4).不平衡の発
生位置のみを変化 させ た場合は観測 される近傍界の周波数特性 は変化せず,大 きさのみが僅かに変化
した事か ら,不平衡 の発生位置はEMIの3要 素の うちPathとして振る舞 うと考えられる,ま た,伝
送路の長 さを変化 させ た場合,観 測 される近傍界の周波数特性が大きく変化 したことか ら,伝送路の
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図3=接 触状態により変化するコモンモー ド電流
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図4:モ デ ル の 接 続 位 置 及 び 線 路 長 の 変 化 に 伴 い
観 測 され る ピ ー ク周 波 数
長 さはEMIの3要 素 の うちAntennaとして振 る舞 うと考 え られ る,
第4章 不平衡の発 生 した伝送路への雑音混入 メカニズム
本章では,不 平衡部の内部状態に着 目し,その発生メカニズムを明 らかにす るとともに,電 磁界の
相反性か ら雑音混入 を防止す るための指標を提示 した.不 平衡部の発生の原因 として,電 圧降下を発
生 させ るイ ンピーダンスの不連続部が存在する事があげ られる.そ のため,不 平衡部の内部状態を変
化 させ,そ の変化毎 に電流発生部の回路応答を得 る事で,ど の様な内部状態が不平衡 を発生させるか
についてT㎞eDomainRenec藪on法を用いて測定を行った.
測定の結果,接 触部 の抵抗値が低い場合には,接 触不良部 における接触点の分布が非対称に分布す
る事によりインダクタンス成分が発生 し,インピーダンスの不連続部が生 じ,不平衡が引き起こされ
る.一 方,接 触抵抗値 が高い場合は,接 触点の分布 に依 らないインダクタンス成分及び リアクタンス
成分が発生 し,イ ンピーダンスの不連続部が生 じ,不平衡が発生する.そ のため,雑 音 の混入を抑制
す るためには,コ ネクタの設計時において,低 抵抗で接触 し,接触点の分布 が軸対称になる様に設計
する事が必要である.ま た,不 平衡を生 じさせる接続部におけるインピーダンスの不連続部の発生を
抑止す る事でCATVシステムへの流合雑音の抑止が可能 となる.
第5章 漏洩電磁 界 に よるセ キュ リテ ィ低下の問題 への応用
本章では,電 磁界の相反性 を用いて,妨 害の問題 と漏洩の問題を逆符号の問題 として取 り扱 う事に
よって,こ れまでの章で行 った議論 を情報システムか らの情報漏洩の問題 に適用 し,システムの不平
衡によって生 じたコモンモー ド電流が暗号ハー ドウェア,並 びに周囲の線路によって構成 される伝送
線路 を通 じて伝搬 し,放射が発生す る事を示す.ま た,ハ ー ドウェアに接続 された電源線路において
コモ ンモー ド電流を計測 し,暗号ハー ドウェアに格納 されている秘密鍵の推定を行った,
暗号ハー ドウェアか ら電磁界を通 じて秘密情報が漏洩するとい う問題は,基 板 に発生 した不平衡 に
よって発生 したコモンモー ド電流が,基 板や線路によって構成 され るアンテナの周波数特性に従い基
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板外部 に漏洩す る事で引き起こされ る(図5),また,暗号ハー ドウェアの様に素子が複雑に配置 され
た基板 においても,素 子実装のほとん どないモデル基板 と同様のAntenna特性 を持つ ことを示 し,モ
デル基板を用いて漏洩電磁界によるセキュリティ低下の問題を評価可能である事を示唆 した,さらに,
基板外部に漏洩 したコモンモー ド電流に対 し,CorrelationPowerAna亅ysis(CPA)を行った結果,図6に
示す様に秘密鍵の推 定に成功す る事を示 した.
本章では,漏 洩電磁界によるセキュ リティ低下の問題 も前章までの問題 と同様 に不平衡部が発生 し
た情報 システムに対 してEMIの 放射モデルを用いてイ ミュニティを評価す ることでセキュリティの
低下についても評価可能 である事を示 した.
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第6章 結言
本研究は,妨 害 ・漏洩電磁界によって情報システムのセキュリティが低下する問題を電磁両立性 の
確保が不十分であるために引き起 こされる問題 として捉 え,EMCの立場か ら,そのメカニズムの解明
と対策法の提案 を行った.
その結果,情 報 システムのイ ミュニテ ィを評価することで電磁界を通 じた情報システムセキュ リテ
ィ低下の予測が可能 となったほか,妨 害 ・漏洩電磁界によって引き起こされ る情報 システムのセキュ
リティ低下のメカニズムが明 らかになった事で,メ カニズムに基づいた対策手法の提案も可能となっ
た.
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論 文 審 査 結 果 の 要 旨
情報 システム にお いて伝送路への電磁雑音混入あるいは電磁的情報漏洩な どの電磁情報セキュリティの
問題があるが、 これ まで個別に対策がなされ、メカニズムの解明に基づく対策技術は示 されていない。著者
は、この問題 に環境電磁工学の立場か ら取 り組み、信号伝送路の不平衡部によ り生 じるコモンモー ド電流に
着 目し、情報システムの電磁イミュニティ劣化と情報セキュリティ低下につ いて、その評価 手法とメカニズ
ムの解明及び対策技術の研究 に取り組んできた。本論文は、その成果をまとめた もので、全6章 か らなる。
第1章 は序論である。
第2章 では、同軸伝送路の接触不良のモデル化を行っている。CATVインターネ ットシステムの伝送路に
おける雑音混入に対 し、劣化したコネクタの接触不良部 を表現するモデルを提案 し、測定実験と数値解析を
行い、インピーダンス不平衡の発生に関係するパ ラメータをモデル化 した。
第3章 では、伝送路の不平衡部のモデルを用いて電磁イ ミュニテイの評価 を行 っている。モデルのパラメ
ータによるコモ ンモー ド電流と近傍界への影響を示 して、不平衡 による電磁イミュニティの劣化を定量的に
解明し、雑音混入の対策技術の基礎として価値の高い成果が得 られた。
第4章 では、接触抵抗が低い条件にっいて、接触点の分布によるイ ンダクタンスが不平衡の発生に支配的
である ことを示 した。すなわち低抵抗で接触 し、接触点が軸対称分布であれば、不平衡 と電磁イミュニティ
劣化を抑止できるという設計指針を示 したもので、有用な成果である。
第5章 では、情報システムか らの漏洩電磁界による電磁的情報漏洩 について、基板からのコモンモー ド電
流の発生と伝搬メカニズムにおける電源線の影響 を解明した。これは、電磁情報セキュリティの対策技術 に
貢献できる成果である。
第6章 は結論である。
以上要するに本論文は、情報通信システム及び情報処理システムにおける電磁情報セキュリティの問題に
対 し、環境電磁工学の立場か ら取 り組み、伝送路あるいは基板のイ ンピーダンス不平衡 により発生するコモ
ンモー ド電流を評価指標 とすることで電磁イミュニティの劣化 あるいは情報セキュ リティの低下を評価 し、
それ らのメカニズムを明らかにするとともに対策技術の基礎 を示 した もので、応用情報科学ならびに電磁情
報セキュリティの発展に寄与するところが少なくない。
よって、本論文は、博士(情 報科学)の 学位論文として合格 と認める。
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